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1 Vorwort

Dies ist das Dokument zu einer Studienarbeit im 7. Semester Tl an der FHTE Es-
slingen. Das Ziel der Studienarbeit ist es das Thema Sicherheit und Firewall ein
wenig theoretisch aufzuarbeiten und eine kleine Firewall aufzubauen. Als Zielplat-
form werden hier hauptsachlich Rechner unter Linux eingesetzt, da Linux sehr gu-
te Packet-Filtering Tools (“ipfwadm” und “ipchains”) zur Verfiigung stellt und auch
jede Menge freie Software erhaltlich ist mit der man eine sehr gute Firewall auf-
bauen kann. Aul3erdem ist hier der Kostenaspekt zum Tragen gekommen, denn
kommerzielle Firewallsysteme kosten ca 10000 DM aufwarts, wobei nach oben
naturlich keine Grenzen gesetzt sind.

Zunéchst werde ich erst einmal ein paar Grundbegriffe zum Thema Firewalls er-
lautern dann werde ich einige Grundlegende Firewall-Architekturen genauer un-
tersuchen, wobei mir hier vor allem das Buch “Building Internet Firewalls” von D.
Brent Chapman und Elizabetz D. Zwicky sehr gute Dienste geleistet hat. Von die-
sem Buch gibt es auch eine deutsche Ubersetzung die angeblich sehr gelungen
sein soll. Danach gehe ich auf einige Angriffsmethoden auf ein lokales Netz ein
und versuche zu erlautern, welche Architektur wir warum fur unsere Firewall ge-
wahlt haben. Ich werde mein Hauptaugenmerk auf die Konfiguration der Firewall
legen, waren Bernd-Peter Fabian, mit dem ich diese Studienarbeit zusammen
durchgefuhrt habe, vor allem genauer auf Testfélle eingeht.

2 Was ist eine Firewall ?

Viele Leute denken bei dem Begriff Firewall an ein bestimmtes Produkt einer be-
stimmten Firma, welches den Zweck erfillen soll ein Netzwerk gegen Angriffe
von auf3en zu schitzen. Doch genau dies ist eine Firewall nicht. Eine Firewall
kann, mehr oder weniger, als Sicherheitskonzept einer Firma oder einer Organi-
sation verstanden werden, welches ein Netzwerk gegen Angriffe von auf3en, also
einem unsicherem Netz, wie dem Internet, schitzen soll [?]. Eine Firewall kann
auf einem oder mehreren Rechnern und/oder Routern implementiert werden die
den eingehenden und ausgehenden Datenverkehr tberwachen und kontrollie-
ren. Um dieser Aufgabe gerecht zu werden wird in der Regel nicht ein einzelnes
Produkt einer bestimmten Firma eingesetzt, sondern oft werden die verschieden-
sten Produkte und Techniken gemischt eingesetzt, um ein Optimum an Sicherheit
zu garantieren. Eine Firewall kann auch zwischen zwei internen Netzen mit un-
terschiedlichen Sicherheitsstufen eingesetzt werden. So kénnte man sich zum
Beispiel vorstellen das Netz der Buchhaltung von dem der Entwicklungsabteilung
durch eine Firewall zu trennen.

In der Literatur werden Firewalls auch oft mit mittelalterlichen Burgen und Be-
festigungsanlagen verglichen, die an strategisch wichtigen Punkten aufgebaut,
Schutz fur die Anwohner eines bestimmten Gebietes vor eventuellen Angriffen
bieten sollen. Bei diesem Vergleich wird einem auch schnell klar, dal? dies wohl
auch der Punkt sein wird, den ein eventueller Angreifer als erstes attackiert. Eine
Firewall kann den Datenverkehr, der durch sie hindurch geht sehr effektiv kontrol-
lieren und sehr gut protokolliert.

Die Sicherheit eines Netzes derart auf eine bestimmte Stelle zu konzen-
trieren ist wesentlich effizienter als Sicherheitsentscheidungen und -Tech-
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nologien zu verteilen . Moderne Firewallkonzepte versuchen auch verwandte
Gebiete wie Benutzer-Authentifizierung, Verschlisselung oder Virenschutz ab-
zudecken.

Beim Thema Virenschutz in Firewalls scheiden sich die Geister in der Literatur.
Die Einen behaupten dal} dies ein essenzieller Bestandteil eines jeden modernen
Firewallsystems sein mul3 [Z], die anderen sagen dal es so gut wie unmdglich
ist eine Virus in einem Datenpaket zu entdecken [1], da es einfach zu viele Arten
von Viren und zu viele Arten diese in den Daten zu verstecken, gibt. Einen Virus
in einem Datenpaket zu entdecken wirde voraussetzen :

1. Die Firewall muRR feststellen kdnnen, dal} es sich bei den Daten um einen
Teil eines Programmes handelt.

2. Die Firewall muR feststellen, wie das zusammengesetzte Programm ausse-
hen wirde.

Schon der erste Punkt ist eine sehr groRe Herausforderung, da die meisten Fi-
rewalls Maschinen mit den verschiedensten Arten von ausfuihrbaren Program-
men schitzen. So kdénnen sich hinter der Firewall zum Beispiel UNIX-Rechner,
Windows-NT-Rechner und Novell-Netware-Rechner verbergen und ein ausfuhr-
bares Programm, kann aus unterschiedlichstem Maschinencode fur die unter-
schiedlichsten Rechnerarchitekturen und Betriebssysteme bestehen, oder kann
einfach ein Shell-Script sein. Au3erdem befinden sich Programme die durch eine
Firewall transportiert werden oft als komprimierter Anhang in einer Email. Meiner
Meinung nach gestaltet sich somit ein effektiver Virenschutz in der Firewall so
gut wie unmaglich.

Ein effektiver Schutz gegen Viren ist meiner Meinung nach nur durch Schutz-
malnahmen auf den einzelnen Hosts und durch Trainingsmafnahmen fur

die einzelnen Benutzer zu gewahrleisten.  So sollte jeder Benutzer erst einmal
jedem Programm, welches er per Email zugeschickt bekommt, oder irgendwo aus
dem Internet heruntergeladen hat erst einmal mil3trauen und mit einem Virens-
canner Uberprufen.

Eine Firewall kann auch nicht vor Angriffen von “innen” schitzen. Wenn ein fru-
strierter Mitarbeiter firmeninterne Daten manipuliert oder zerstért kann eine Fi-
rewall natirlich nichts dagegen tun, da sie nur den Datenverkehr zwischen un-
terschiedlichen Netzen kontrollieren kann und nicht den Datenverkehr innerhalb
eines Netzes.

Die Voraussetzung zum Betrieb einer Firewall in einem Betrieb ist eine grund-
legende Sicherheitspolitik. Nicht das Firewall-System macht sicher, sondern mit
einem Firewall-System kann man etwas sicher machen, wenn es richtig betrie-
ben wird [3]. Wenn man ein Netz schitzen will, mul3 von vorneherein ganz klar
sein was man wovor schitzen will und welche Regeln man aufstellt, also was ist
eigentlich erlaubt und was nicht ? Aul3erdem sollten so banale Dinge, wie daf}
nicht jeder Zugriff zum Server-Raum hat ebenfalls berticksichtigt werden.
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3 Begriffserklarungen

3.1 Bastion Host

Der sogenannte Bastion Host istin der Regel der Computer der die Kontaktstel-
len zwischen dem unsicheren Netz und dem zu schitzenden Netz bildet. Er

ist das Hauptziel von Angriffen  denn er ist der einzige Punkt der von auf3en zu
erreichen ist. Auf ihm liegt das Hauptaugenmerk bei der Implementierung einer
Firewall.

3.2 Dual-homed Host

Ein Computer der mindestens zwei Netzwerk-Interfaces hat. Der Dual-homed
Host sitzt normalerweise zwischen dem sicheren und dem unsicheren Netz.

3.3 Packet filtering

Unter Packet filtering versteht man das aussortieren von Datenpaketen auf-
grund verschiedener Filterbedingungen , wie zum Beispiel der Quell- und der
Zieladresse des Datenpaketes oder der Art des Dienstes, also ob es sich um
ein FTP-Paket oder eine Telnet-Verbindung handelt. Die Art des Dienstes kann
Uber die Portnummer festgestellt werden. AuRerdem kann man noch Unterschei-
dungen aufgrund des Gerates treffen, Uber das dal3 Datenpaket geroutet wird,
denn die meisten Maschinen verfiigen Uber mehrere Netzwerkinterfaces. An ei-
nem Interface hangt dann das unsichere Netz und am anderen das Sichere. Bei
Paket-Filtern gibt es grundsétzlich zwei verschiedene Strategien:

e negative Regeln
Das bedeutet, daf3 alles was nicht explizit verboten ist, ist erlaubt. Dies
ist allerdings die schlechtere Variante von den beiden, da eine vergessene
Verbotsregel wahrscheinlich schlimmere Folgen haben wird als im Falle der
positiven Regeln eine vergessene Regel was erlaubt ist.

e positive Regeln

Diese Strategie, ist genau umgekehrt wie bei den negativen Regeln. Al-
les was nicht explizit, durch eine Regel erlaubt ist, ist verboten. Dieser
Weg ist auf jeden Fall derjenige der sicherer ist. Bei diesem Ansatz kann
es nicht vorkommen, dal} ein Sicherheitsloch durch eine vergessene Regel
entsteht. Durch eine vergessene Regel funktioniert normalerweise nur ein
ein bestimmter Dienst nicht und das ist meine Meinung nach bei weitem
nicht so schlimm wie ein undefinierbares Sicherheitsloch, dal3 wahrschein-
lich erst entdeckt wird wenn es zu spat ist.

3.4 IP-Masquerading und NAT

NAT ist der Uberbegriff fir das Umsetzen von IP-Adressen. Unter Linux ist IP-
Masquerading ein Sonderfall von NAT (Network Address Translation. Wahrend
man unter IP-Masquerading , unter Linux, das maskieren, also das Umsetzen
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von mehreren privaten Netzadressen auf eine 6ffentliche , versteht, kann man
mit der Hilfe von NAT praktisch beliebige Adressen umsetzen.

Wie man in Abbildung [ sieht ersetzt das Gateway IP-Adressen von den Cli-
ents im internen Netz durch die IP-Adresse des Gateways. Fur den Server im
Internet sieht es so aus als ob er eine Verbindung mit dem Gateway héatte und
nicht mit dem Client. Das Gateway fuhrt tGber die Verbindungen sozusagen Buch,
so kénnen gleichzeitig mehrere Clients mit mehreren verschiedenen Servern im
Internet arbeiten ohne daf3 es zu irgendwelchen Konflikten kommt. Die Server im
Internet schicken ihre Antworten alle an das Gateway, wo sie “demaskiert” wer-
den. Das bedeutet dal? sie an den richtigen Client im internen Netz weitergeleitet
werden.
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Abbildung 1: NAT/IP-Masquerading

3.5 Perimeter network / De-Militarized Zone

Ein Perimeter network ist ein zuséatzliches Netz, welches zwischen dem ex-
ternen Netz und dem zu schiitzenden, internen Netz, aufgebaut wird. So ein
zusatzliches Netz wird auch oft DMZ (De-Militarized Zone) genannt. Die DMZ ist
eine zusatzliche Sicherheit fir das interne Netz. Der Name De-Militarized Zone
ist von dem Gebiet, welches Nord- und Sidkorea trennt abgeleitet [1].
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3.6 Proxy Server

Als Proxy Server wird ein Programm bezeichnet, welches den Datenverkehr
fur ein bestimmtes Protokoll zwischen den Hosts im internen Netz und ei-

nem Server im externen Netz regelt. Die Hosts im internen Netz haben so
keine direkte Verbindung mehr in das externe Netz, sondern sie kommunizieren
nur noch mit dem Proxy Server . Dieser stellt dann die Anforderung an den Ser-
ver im externen Netz und gibt dann wiederum dessen Antwort an die Hosts im
internen Netz weiter. Auf diese Weise hat nur noch der Proxy Server eine Ver-
bindung in das externe Netz und alle Hosts haben nur noch Verbindung mit
dem Proxy Server . Um zu verhindern, dald die Hosts trotz des Proxy Servers
eine direkte Verbindung in das externe Netz aufbauen, wird oft Packet filtering
(siehe Abschnitt B.3) eingesetzt.

Im Normalfall wird fur jedes Protokoll ein eigener Proxy bendtigt, doch es gibt
auch allgemeine Proxies die fir verschieden Protokolle eingesetzt werden kon-
nen. Ein sogenannter “Application-level Proxy” ist ein Proxy der tGber die Anwen-
dung fur die er einen Proxy-Dienst bereitstellt, Bescheid weil3 und das Protokoll
versteht und die Kommandos interpretieren kann [T]. Ein “Circuit-level Proxy” baut
eine Verbindung zwischen Client und Server auf ohne das Protokoll zu interpretie-
ren. Circuit-level Proxies werden von Bernd-Peter Fabian in seiner Studienarbeit
genauer behandelt.

3.7 Authentifizierung

Unter Authentifizierung versteht man das feststellen der Identitét eines Benut-
zers. Wenn man in seinem Netz auch Verbindungen von auf3en nach innen zulas-
sen will mul3 man sehr genau wissen ob derjenige, der sich einloggen will auch
wirklich der ist fur den er sich ausgibt. Um eine Verbindung aus dem Internet
beispielsweise in das lokale Netz zuzulassen braucht man eine sehr gute und zu-
verlassige Verschliusselung [2]. In einfachen Systemen werden PalRworter zur
Authentifizierung verwendet, was aber den Nachteil hat, daf3 diese relativ leicht
abzuhoéren sind und von den Benutzern sehr selten gedndert werden. Selbst
wenn die PaRwdrter verschlisselt Uber das unsichere Netz Ubermittelt werden
konnte ein Angreifer diese abhdren und dann spater in einer sogenannter replay-
attacke, einfach das mitgehorte wiederholen und so den Server tauschen. Viele
Benutzer neigen auch dazu die Paldworter zu vergessen und um das zu ver-
hindern werden die Pa3wdrter dann auf irgendwelchen Schmierzetteln unter die
Tastatur oder neben den Monitor geklebt, was nattrlich auch nicht im Sinne des
Erfinders ist.

Wesentlich sicherer als normale Pal3wdrter sind einmal verwendbare PalRwor-
ter. Hier gibt es mehrere Mdglichkeiten.

1. Die PaRworter werden vor der Ubertragung ausgehandelt oder der Benutzer
mul3 sie jedes mal neu berechnen.

2. Eine bestimmte Anzahl PaB3worter werden im Rechenzentrum berechnet
und ausgedruckt. Diese Liste wird dann dem Benutzer tibergeben und die-
ser kann sich dann mit jedem PalRwort ein einziges mal am Netz anmel-
den .
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4 Firewall Architekturen

4.1 Dual-homed Host

Eine Firewall in Dual-homed Host-Architektur wird um einen Dual-homed Host
(siehe Abschnitt B.2) gebaut. Eine solche Maschine kdnnte auch als Router zwi-
schen den beiden zu trennenden Netzen fungieren, doch genau dies ist bei die-
ser Firewall-Architektur nicht erwtinscht. Es darf keine direkte Verbindung vom
auleren in das innere Netz mdglich sein  , deshalb muf3 jede Routing-Funktion
abgeschaltet werden. Hosts aus dem sicheren Netz dirfen zwar eine Verbindung
mit dem Dual-homed Host haben, genauso wie Maschinen auf3erhalb der Fire-
wall, doch eine direkteVerbindung von Innen nach Auf3en soll unméglich gemacht
werden.

Da der Dual-homed Host jeglichen IP-Verkehr zwischen dem sicheren und dem
unsicheren Netz blockiert kann man davon ausgehen, daf3 jegliches IP-Paket
welches von einer externen Adresse stammt, die Quelle irgendeines Sicher-
heitsproblems ist. Diese Architektur bietet aul3erdem noch den Vorteil, dal} sie
die Moglichkeit bietet Verbindungen abzulehnen, welche behaupten fir einen be-
stimmten Dienst zu sein, jedoch nicht die richtigen Daten fur diesen Dienst enthal-
ten. Eine Firewall-Architektur die ausschlief3lich auf Paket-Filtering beruht kann
einen derartigen Angriff natirlich nicht entdecken, da dort die Daten im IP-Paket
nicht analysiert werden.

Ein Dual-homed Host kann nur Dienste anbieten indem auf ihm ein entsprechen-
der Proxy-Server lauft oder indem sich die User direkt an ihm anmelden. Doch
User-Accounts auf einem Dual-homed Host stellen selbst wiederum ein gewis-
ses Risiko dar , da ein User beispielsweise aus versehen einen Dienst starten
konnte den man als unsicher deklariert hat und deswegen auch nicht auf seinem
Dual-homed Host anbietet.

Eine Abgewandelte Art dieser Firewall-Architektur wird von vielen Leuten, die sich
von zu Hause aus in das Internet einwahlen benutzt. Hierbei fungiert das Modem
oder die ISDN-Karte als die Netzwerkkarte am unsicheren Netz. Dann werden oft
noch einige einfache IP-Filterregeln benutzt um den heimischen PC zum Beispiel
vor IP-Spoofing-Angriffen zu schitzen.

4.2 Screened Host

Im Gegensatz zur Dual-homed Host-Architektur ist der Bastion Host hier aus-
schlief3lich an das interne Netz angeschlossen und der Hauptteil der Sicher-
heit wird von einem Router mit Packet Filtering (Screening Router) getra-

gen. Das Packet Filtering soll verhindern dal3 User eine direkte Verbindung in
das externe Netz bekommen kdnnen. Die einzige Maschine, die eine direkte
Verbindung nach aul3en haben darf ist hier der Bastion Host . Die anderen
Hosts kommunizieren mit dem externen Netz nur indirekt Gber Proxy-Server die
auf dem Bastion Host installiert sind. Man kann auch fur Dienste die man als
sicher empfindet, eine direkte Verbindung der Hosts in das externe Netz erlau-
ben und Dienste die man als unsicher eingestuft hat kann man tber das Packet
filtering auch komplett sperren.

Der groRe Nachteil dieser Architektur ist, wenn es ein Angreifer schafft den
externen Router zu “knacken” liegt ihm praktisch das ganze Netz offen. Es
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Abbildung 2: Dual-homed Host

scheint, dal3 diese Architektur wesentlich unsicherer ist als die Dual-homed Host-
Architektur, vor allem weil sie Pakete aus dem externen Netz auch im internen
Netz zulafdt. Dieser Eindruck stimmt aber nicht, denn in der Praxis erweist sich
diese Architektur als diejenige die eine bessere Sicherheit und eine bessere
Benutzbarkeit (usability) aufweist als die Dual-homed Host-Architektur.  Es ist
vor allem einfacher einen Router zu schitzen, der nur eine sehr begrenzte Anzahl
von Diensten anbietet, als einen Host.

4.3 Screened Subnet

Die Screened Subnet-Architektur gewinnt durch ein sogenanntes Perimeter Net-
work oder DMZ an Sicherheit. Wenn es ein Angreifer schaffen sollte den externen
Router zu Giberwinden oder sogar bis in den Bastion Host vorzudringen kann er
immer noch keinen wirklich interessanten Datenverkehr abhdren, da in der so-
genannten De-militarized Zone fj keine Datenpakete aus dem internen Netz
vorkommen. In der DMZ ist sozusagen nur der Durchgangsverkehr, der aus dem
sicheren Netz kommt und in das unsichere Netz geht und umgekehrt. Ein wei-
terer Vorteil ist, daf® der Bastion Host nicht direkt aus dem unsicheren Netz
zuganglich ist. Der Angreifer mul3 zuerst den externen Router Gberwinden be-
vor er sich am Bastion Host zu schaffen machen kann. In den anderen Firewall-
Architekturen sind die Bastion Hosts mehr oder weniger direkt an das externe
Netz angebunden und somit die einzigen Angriffspunkte die man von aul3en se-
hen kann. In der Screened Host-Architektur steht einem Angreifer das gesamte
Netz offen sobald er in den Bastion Host eingedrungen ist, denn es gibt zwischen
dem Bastion Host und dem Rest des Netzes keine weiteren Sicherheitsschichten.

! Die Begriffe Perimeter Network und De-militarized Zone (DMZ) sind synonym

10
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Abbildung 3: Screened Host

Bei der einfachsten Form einer Screened Subnet-Architektur gibt es zwei Router.
Der interne Router ist zwischen dem internen Netz und dem Perimeter Network
und der externe Router befindet sich zwischen dem externen Netz und dem Pe-
rimeter Network. Innerhalb des Perimeter Networks befinden sich ein oder meh-
rere Bastion Hosts die unterschiedliche Dienste fir die Hosts aus dem internen
Netz oder sogar fur Hosts aus dem externen Netz (zum Beispiel anonymous FTP)
anbieten. Die beiden Router filtern den Datenverkehr  mittels Packet filtering,
wobei der externe Router meist wesentlich weniger restriktiv ist als der inter-

ne Router. Der externe Router wird auch oft “access Router”, der interne Router
“choke Router” genannt.

Manchmal wird sogar soweit gegangen dal3 mehrere Schichten von Perimeter
Networks um das interne Netz gelegt werden. Weniger vertrauenswirdige und
mehr verletzliche Dienste werden in den auf3eren Netzen plaziert. Der Hinter-
gedanke bei einem derartigen Design ist, dal3 ein Angreifer der in die aul3eren
Schichten einbricht, es schwerer hat in die inneren Schichten weiter vorzudrin-
gen. Doch einen zusatzlichen Effekt fir die Netz-Sicherheit hat eine derartige
Architektur nur wenn die einzelnen Netze auch wirklich logisch unterschiedlich
sind, denn wenn die Paket-Filter zwischen den einzelnen Schichten tberall das
gleiche erlauben, macht es keinen Sinn mehrere Schichten zu haben.

Der externe Router wird auch oft von einer anderen Firma als der eigenen ge-
stellt. Es kommt oft vor dal3 der externe Router von einem ISP gestellt wird

und es ist natirlich fraglich ob dieser bereit ist irgendwelche komplizierten Packet
filtering-Regeln, auf seinem Router zu verwalten. Die Hauptaufgabe des externen
Routers ist es IP-Pakete abzublocken die aus dem Internet kommen aber behaup-
ten, anhand ihre Quell-Adresse, aus dem internen Netz zu kommen. Ein solcher
Angriff wird auch IP-Spoofing (siehe Abschnitt 5.4) genannt. Der externe Router
ist die einzige Stelle, bei einer solchen Attacke, an der man sinnvoll Gegenmal3-

11
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nahmen ergreifen kann. Der interne Router kdnnte das zwar auch, aber er kann
nicht unterscheiden ob Pakete, die behaupten aus dem Perimeter Network zu
stammen, gefélscht sind oder nicht. Aul3erdem kann der interne Router natir-
lich auch nicht das Perimeter Network selbst vor solchen IP-Spoofing-Attacken
schuitzen.

Der interne Router tbernimmt die Hauptaufgabe des Packet-filtering. Er er-
laubt bestimmten Diensten, die man als sicher genug befindet um sie nicht als
Proxy-Dienste anbieten zu muissen, eine direkte Verbindung aus dem internen
Netz in das externe Netz. Andere Dienste die man indirekt Uber Proxy-Server
anbietet, welche auf dem Bastion Host laufen, werden nicht in das externe Netz
verbunden, sondern dort dirfen nur Verbindungen zwischen den Hosts aus dem
internen Netz und den Bastion Hosts zustande kommen.

Internet

Firewall

Externer |
Router

E

Client Client

Interner ;
Router ||t |

o |

Client Client

Abbildung 4: Screened Subnet

5 Angriffsmethoden

5.1 Netz-Analyse mit Scannerprogrammen

Mit sogenannten Scannerprogrammen ist es einem Angreifer mdglich, die un-
terschiedlichsten Informationen Uber das zu schitzende Netz herauszufinden.
Schon mit dem einfachen Programm “ping” a3t sich zum Beispiel ganz einfach
feststellen welche Rechner momentan Online sind und welche nicht. Der Angrei-
fer braucht nur an jede mégliche IP-Adresse im Netz einen Ping zu schicken und
die Antworten zu protokollieren. Das Programm “finger” kann zum Beispiel dazu
mif3braucht werden festzustellen welche Nutzer momentan eingeloggt sind und
welche nicht. Das Verhalten eines Rechners auf derartige “finger’-Anfragen laft
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sich konfigurieren. Man konnte zum Beispiel nicht die vom Angreifer gewiinschten
Informationen zurlicksenden, sondern ein einfaches Textfile in dem zum Beispiel
die Telefonnummer der Service-Hotline steht. Der Analyse des Netzes mit Hilfe
von Ping kann man auch ganz einfach mit einem entsprechend konfigurierten
Paket-Filter entgegentreten. Der Nachteil bei dieser Vorgehensweise ist daf3 das
gesamte Netz, oder teile davon, mit “Ping” nicht mehr zu erreichen sind.
Weitaus gefahrlicher wie die oben beschriebenen Tools sind Programme wie
“ISS” oder “SATAN” , die eigentlich dazu dienen sollten einen Systemadmini-
strator bei der Schwachstellenanalyse seiner Firewall zu unterstitzen, doch ein
Angreifer kann diese Programme  ebenfalls gegen eine Firewall einsetzen um
deren Schwachstellen zu analysieren.  Diesen Gefahren kann ein Administra-
tor am besten begegnen indem er seine Firewall selbst mit diesen Programmen
analysiert und dann dementsprechend verbessert. Diese Programme testen vor
allem auf eine fehlerhafte Konfiguration der Daemon-Prozesse der aktiven Dien-
ste und auf die Verwendung von veralteten Versionen in denen gewisse Sicher-
heitsliicken noch nicht beseitigt sind.

5.2 Hijacking

Bei diesem Angriff Gbernimmt der Angreifer eine offene Terminal- oder Log-
in-Session von einem User , der vom System schon Authentifiziert wurde [T].
Hijacking Angriffe finden normalerweise von Remote-Computern aus statt, aber
theoretisch kann auch ein Computer, der zwischen Server und Client liegt dazu
benutzt werden (“Man in the middle”).

Im Fall, da’ der Angreifer auf der Route zwischen Server und Client liegt kann
man den Angriff zunichte machen, wenn man eine End to End-Verschlisselung
benutzt, so kann der Angreifer die Daten nicht entschltisseln solange er nicht im
Besitz des Keys ist. Auf3erdem ist so eine “Man in the Middle”-Attacke sehr theo-
retisch, denn im Internet kann jedes Paket einen anderen Weg nehmen, so muifite
ein Angreifer erst einmal sicher stellen, dafd wirklich jedes IP-Paket dieser Verbin-
dung uber seinen Rechner geht. Dazu mufite er sowohl Client, als auch Server
davon Uberzeugen bei ihren IP-Paketen eine feste Route einzustellen. Diese Art
des Hijacking ist also auf3erst unwahrscheinlich und kénnte schon durch einen
einfachen Paket-Filter, der ICMP-Pakete mit deren Hilfe man eine fest Route ein-
stellen kann, abfangt, unmdéglich gemacht werden.

5.3 Hopping

Unter diesem Angriff versteht man das unerlaubte “weiterhiipfen” von ei-

nem Remote-Rechnersystem auf ein weiteres Rechnersystem des zu schut-
zenden Netzes. Der Rechner an dem der Angreifer sitzt ist nicht zum Zugriff auf
das angegriffenen System per Telnet berechtigt, doch der Angreifer hat die Be-
rechtigung fir den Zugriff per Telnet auf einem dritten System. Von dort aus ver-
sucht er nun eine Verbindung zu dem fir ihn eigentlich verbotenen System aufzu-
bauen. Dieser relativ einfache Angriff funktioniert nur wenn der Angreifer schon
irgendwo einen Account hat auf den er per Telnet zugreifen kann. Wenn der An-
greifer also schon einen Account in dem zu schitzenden Netz hat ist es relativ
unwahrscheinlich dal3 es sich um einen wirklich ernsthaften Angreifer handelt.
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Viel wahrscheinlicher ist es dal? ein Mitarbeiter der gerade versucht seine Arbeit
zu erledigen seine Kompetenzen etwas uberschreitet.

Hopping kann durch verschiedene Firewall-Systeme erkannt werden die die Fa-
higkeit besitzen Telnet-Sessions zu beobachten.

5.4 IP-Spoofing

Bei diesem Angriff falscht der Angreifer, seine IP-Absenderadresse und gibt
somit vor ein Absender innerhalb des zu schiitzenden Netzes zu sein , ob-
wohl er naturlich von auRen kommt. Dadurch kann eine Kommunikation mit dem
Rechner innerhalb des Netzes durchgefihrt werden, da dieser glaubt, bei den
empfangenen IP-Paketen handele es sich um die eines “legitimen” Senders.
Dieser Angriff kann nur mit “Erfolg” durchgefuhrt werden wenn der angegriffene
Rechner nicht Uberprift, GUber welches Netz-Interface das IP-Paket empfangen
wurde.

In der Vergangenheit hatten viele Firewall-Systeme mit dieser Art des Angriffs
Probleme [3]. Ich denke aber daf3 heutzutage ein solcher Angriff fir keine Firewall
mehr ein Thema sein sollte, denn ein solcher Angriff kann sehr einfach durch
einen Paket-Filter abgefangen werden , welcher einfach alle IP-Adressen, die
fur das interne Netz reserviert, sind fur das Netz-Device, dald am unsicheren Netz
hangt, sperrt.

i gefalschtes |IP-Paket: Angreifer an Bastion Host |

Angreifer ‘ Quell-Adressel H Ziel-Adressal ‘l
% _ ‘ Client 2 Bastion Host

Daten ‘

Eirewall Client 2 / Offline
Ohne entsprechende —d - |
Varsichismalinahme nimml ﬁ ; ﬁ
der Bastion Host das J 2
gsfalschte |P-Paket entgagen J
Bastion Host
i/‘\\ J
[ ] Internes Netz—; J
W

!ient 4

Iient

Abbildung 5: IP-Spoofing
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5.5 ICMP-Angriffe

Das ICMP-Protokoll ist eigentlich ein Hilfsprotokoll, mit dessen Hilfe man dem
Absender eine IP-Paketes zum beispiel signalisieren kann, dal3 ein bestimmter
“Weg” durch das Internet verstopft ist, oder dal? die Zieladresse momentan nicht
erreichbar ist usw. . Hilfsprogramme wie Ping oder Traceroute setzen direkt auf
dem ICMP-Protokoll auf.

Ein Ping-Paket wird auf der Empfangerseite nicht bis in die Anwendungsschicht
hinaufgereicht, sondern vom ICMP-Protokollteil des Empfangers direkt beantwor-
tet. Wenn das nicht der Fall ware muf3te auf der Empfangerseite ja eine Art “Ping-
Server” laufen der die Anfrage des “Ping-Clients” beantwortet. Dies ist aber nicht
der Fall, die ICMP-Anfragen werden direkt vom Protokoll beantwortet. Die-
se Eigenschaft, dal3 auf empfangene ICMP-Pakete direkt reagiert wird, kann ein
Angreifer ausnutzen indem er falsche ICMP-Protokollelemente sendet. So kénn-
te ein Angreifer zum Beispiel mit dem Kommando “Redirect” eine Umleitung der
IP-Pakete veranlassen, um diese so abzuhdren oder sogar zu manipulieren [3].
Es gibt Firewall-Systeme die eine Uberpriifung der ICMP-Pakete ermdglichen
und so die Moglichkeit eines Mi3brauchs einschrénken. Auch verschieden Paket-
Filter ermdglichen das herausfiltern von ICMP-Paketen aufgrund ihres Typs.

5.6 SYN-Flooding

SYN-Flooding ist ein Denial of Service Angriff. Der Angreifer nutzt hier eine schwa-
che in TCP/IP-Implementierungen aus. Der Angreifer benutzt hier eine gefalschte
IP-Adresse von einem Host der momentan nicht erreichbar ist. Wenn der Angrei-
fer nun beginnt eine TCP-Verbindung aufzubauen kann der Angegriffene Server
nicht antworten, da die IP-Adresse des Senders ja die eines nicht erreichbaren
Hosts ist. Der Server wird also per ICMP-Paket dartber informiert dal’ sein Ziel
momentan nicht erreichbar ist. Diese halb-aufgebaute TCP-Verbindung bleibt
jetzt solange bestehen bis ein Timeout kommt.  Die meisten Betriebssysteme
kénnen zwischen sechs und zehn solcher halboffenen Verbindungen pro Port ha-
ben, alle Verbindungsanfragen die danach kommen werden ignoriert. Es genu-
gen also sechs Pakete um einen Port fur 75 Sekunden (Timeout) unbrauch-

bar zu machen. In modernen TCP-Implementierungen sollte diese Schwachstel-
le des Protokolls eigentlich beseitigt sein.

15



Fachhochschule Esslingen

6 Aufbau der Firewall Hochschule fiir Technik

6 Aufbau der Firewall

6.1 Wahl der Firewall-Architektur

Vor allem aufgrund der zur Verfligung stehenden Hardware haben wir uns ent-
schlossen eine Firewall mit einer Art Dual Homed Host-Architektur zu implemen-
tieren. Das Routing zwischen den beide Netzwerk-Devices, wird bei einem Dual
Homed Host normalerweise komplett abgeschalten, doch da wir den DNS-Dienst
direkt zur Verfugung stellen wollen ist das bei dieser Firewall nicht der Fall. Eine
direkte Verbindung aus dem internen Netz in das externe Netz, mit einem
Dienst der eigentlich als Proxy zur Verfigung gestellt wird, kann trotzdem
nicht zustande kommen, da Pakete eines solchen Dienstes von den Paket-
Filtern geblockt werden (siehe Abschnitt 6.5). Das Toolkit das hier zum Einsatz
kommt ist das FwTk (Firewalling Toolkit) von TIS (Trusted Information Systems).
Diese Toolkit ist frei von der TIS-Homepage erhéltlich und enthalt Proxy-Server
fur alle moglichen Dienste (WWW, FTP, Telnet, ...).

Es ware noch schbén gewesen ein oder zwei kleine Fallen fir Hacker einzubauen,
doch solche Fallen, die meist auf sogenannten Opfermaschinen aufgebaut wer-
den, bendtigen zuséatzliche Hardware die wir in dieser Studienarbeit leider nicht
zur Verfiigung haben.

6.2 Wahl der angebotenen Dienste

Angeboten werden sollen die folgenden Dienste.

e DNS
Ohne diesen Service ist ein sinnvolles arbeiten im Internet kaum madglich.
Aufgrund des geringen Risikos haben wir uns entschieden diesen Dienst
direkt zur Verfigung zu stellen , das heil3t DNS-Anfragen aus dem inter-
nen Netz werden vom Router/Bastion Host maskiert und direkt an einen
bestimmten DNS-Server im externen Netz weitergeleitet. Die Antworten
des DNS-Servers werden dann wieder vom Router/Bastion Host demas-
kiert und an den urspringlichen Absender der Anfrage geleitet. Das Risiko
ist deshalb relativ gering weil wir hier nur Pakete von bzw. zu den DNS-
Server der FHTE-Esslingen zulassen und keine anderen.

o FTP
Alle Benutzer des internen Netzes sollen die Mdglichkeit haben Files per
FTP aus dem externen Netz zu laden. Es sollen jedoch keine FTP-Verbin-
dungen von auf3en nach innen méglich sein.

Eine direkte Verbindung aus dem internen Netz in das externe kommt hier
nicht in Frage. Der FTP-Dienst soll Uber einen Proxy-Server ,den “ftp-gw”
aus dem Tis-Toolkit, zur Verfigung gestellt werden , alle direkten Ver-
bindungsversuche am Proxy vorbei sollen von dem Paket-Filter verhindert
werden. Alle Up- und Downloads von Files werden protokolliert. Das
verhindern von Uploads ist nicht besonders sinnvoll da ein Benutzer aus
dem internen Netz, der geheime Daten verraten will immer einen weg fin-
det diese herauszuschmuggeln (Beispielsweise per Diskette oder als Mail-
Attachement). So ist es wesentlich sinnvoller alle Uploads zu dokumentie-
ren und festzustellen wer, wann, was, wohin geschickt hat. Als zusatzliche
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Sicherheit soll sich jeder Benutzer der einen Upload durchfihren mdch-
te durch ein PaRwort authentifizieren missen.Dieser Authentifiezierungs-
mechanismus wird durch den Authentification Manager des FWTK, der als
Daemon-Prozel} lauft, bereitgestellt.

e SMTP
Alle Benutzer des internen Netzes sollen die Mdglichkeit haben Mails schrei-
ben und empfangen zu kénnen zu kdnnen. Mail wird nicht Gber “send-
mail” zur Verfugung gestellt sondern Uber die beiden Proxy-Programme
“smap” und “smapd” aus dem Tis-Toolkit. Das Programm “smap” ist ein Cli-
ent Proxy, der mit dem Server-Proxy “smapd” zusammenarbeitet. Dieser
Dienst konnte aus Zeitgriinden nicht mehr konfiguriert werden.

e HTTP
Alle Benutzer aus dem internen Netz sollen im WWW arbeiten kdénnen.
Der HTTP-Dienst wird Uber den Proxy-Server “http-gw” aus dem TIS-
Toolkit bereitgestellt.

e Telnet fur die Fernwartung
Der Telnet-Dienst soll nur flr einen Benutzer aus dem internen Netz flr
eine gewisse Zeit am Tag freigeschaltet werden. Von auf3en nach innen soll
Uberhaupt gar keine Telnet-Verbindung mdglich sein. Dieser Dienst konnte
ebenfalls aus Zeitgriinden nicht zur Verfiigung gestellt werden.

6.3 Kompilieren des Toolkits

Nachdem man sich das FwTk von dem Tis-FTP-Server heruntergeladen hat
mufd man erst einmal das File fwtk2.1.tar.Z in ein Verzeichnis entpacken . Mit
dem Befehl tar -xzvf fwtk2.1.tar.Z entpackt man das Archiv in das aktuelle
Verzeichnis.

Nachdem diese erste Hurde erfolgreich berwunden wurde muf3 man erst einmal
das File Makefile.config editieren um dann das Toolkit kompilieren zu kdnnen.
Bei dem Toolkit sind schon einige Makefile. config-Files flr unterschiedliche Be-
triebssysteme dabei. Das Makefile.config-File flr Linux hei3t Makefile.config
.linux. Dieses File wird, nachdem man das Original gesichert hat, in Makefile
.config umbenannt und editiert. Die Variable DEST enthalt das Verzeichnis in
dem das Toolkit installiert werden soll, diese Variable wurde in unserem Beispiel
auf /usr /local/etc gesetzt.

# Destination directory for installation of binaries
DEST= /usr/local/etc

Die Variable FWTKSRCDIR gibt das Verzeichnis an, in dem sich die Quelldateien
des Toolkits befinden. In unserem Beispiel ware das /root/fwtk.

# Location of the fwtk sources [For #include by any external \
tools needing it]
FWTKSRCDIR=/root/fwtk

Die Variable XLIBDIR, welche das Unterverzeichnis der Bibliotheken fir das X-
Window-System angibt mul3 ebenfalls angepalit werden, da im vorgegebenen
File diese Variable noch den veralteten Pfad /usr/X11/1ib enthélt.
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# Location of X libraries for X-gw
#XLIBDIR=/usr/X11/1ib Uncommented (K. E. 19.10.99)
#XLIBDIR=/usr/local/X11R5/1ib
XLIBDIR=/usr/X11R6/1ib

Folgende Modifikationen am Makefile bzw. an Makefile.config, missen vor-
genommen werden um das Toolkit mit RedHat 6.0 kompilieren zu kénnen. Der
Pfad fur die Include-Dateien muld angepaldt werden, da sich unter Linux die Datei
ndb.h nicht im Standard-Suchpfad befindet. Es mul3 also mit dem zusétzlichen
Parameter -I/usr/include/db1l kompiliert werden — Dazu wurde die folgende
Konfiguration im Makefile eingetragen.

# Defines for your operating system

#

#DEFINES=-DLINUX #K.E. 08.12.99 zus. Include-\
File benoetigt

DEFINES=-DLINUX -I/usr/include/dbl

Mit diesen Einstellungen mifte sich das Toolkit auf jeden Fall mit einer modernen
Linux-Version (in unserem Beispiel RedHat 6.0), kompilieren lassen. Naturlich im-
mer unter der Voraussetzung dafld man alle benétigten Libraries auf dem System
installiert hat.

6.4 Konfiguration des Bastion Hosts

Die Konfiguration aller Komponenten  des FwTk findetin dem File netperm-table
statt. Hier kann man alle Konfigurationseintrage vornehmen. Dieses File ist schon
sehr gut dokumentiert und enthalt auch schon sehr viele Beispiele, wie beispiels-
weise die Konfiguration des FTP-Gateways. Wenn man keine sehr grofRen An-
spriuche stellt geniigt es ein oder zwei Zeilen fur jeden Dienst entsprechend den
Anleitungen in diesem File auszudokumentieren und schon hat man eine erste
kleine, ausbaufahige Konfiguration.

Aul3er dem File netperm-table spielen die Dateien /etc/services und /etc
/inetd.conf eine sehr grol3e Rolle.

6.4.1 Entfernen und ersetzen unsicherer Dienste

Als ersten Schritt nach dem kompilieren des Toolkits ist es nétig, da3 man alle
nicht bendtigten Netz-Dienste auf der Maschine die unser Bastion Host wer-
den soll, abschaltet und die Dienste die man dem Benutzer bereitstellen will
sollte man durch die Proxy-Dienste des Toolkits ersetzen.

6.4.2 Anderungen an /etc/services

Folgende Anderungen wurden an der Datei /etc/services durchgefihrt, um das
FTP-GW des Toolkits, anstatt des “normalen” FTP-Services zu benutzen.

ftp-data 20/tcp
#ftp 21/tcp
ftp-gw 21/tcp #fwtk - ftp-gw 17.11.99 K.E.
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Port 20 — der FTP-Datenkanal bleibt unberiihrt und der FTP-Service auf Port 21
wird durch das FTP-GW des Firewalling-Toolkits ersetzt.

Der HTTP-Service der auf Port 80 arbeitet wird ebenfalls durch einen Proxy-
Service (HTTP-GW) ersetzt.

#www 80/tcp http # WorldWideWeb HTTP
#www 80/udp # HyperText Transfer Protocol
http-gw 80/tcp # fwtk - http-gw 27.11.99 K.E.

Der Authentication-Server des Toolkits muld ebenfalls in /etc/services einge-
tragen werden, da er als Hintergrund-Prozel3 lauft bzw. bei jeder Anfrage neu
gestartet wird.

authsrv 7777/tcp # authentication Server K.E. 03.12.99

6.4.3 Anderungen an /etc/inetd

Nachdem das File /etc/services angepaldt wurde muld man nun das File /etc
/inetd konfigurieren. Der Inet-Daemon ist ein Hintergrundprozel3 der auf TCP/IP-
Anfragen auf bestimmten Ports lauscht und dann die dementsprechenden Pro-
zesse zur Abarbeitung dieser Anfragen startet. Die folgende Zeile mul3 auskom-
mentiert werden um den Start des Standard-ftp-Daemons zu unterbinden.

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -1 -a

Stattdessen mul} folgende Zeile eingefugt werden um bei FTP-Anfragen auf Port
21 des Rechners immer das FTP-GW des Firewalling-Toolkits zu starten

ftp-gw stream tcp nowait root /usr/local/etc/ftp-gw ftp-gw
Fur das HTTP-GW muf folgende Zeile eingefligt werden.
http-gw stream tcp nowait root /usr/local/etc/http-gw http-gw

Um den Authentication Server zu starten, wenn er benétigt wird muf3 man folgen-
de Zeile einfugen.

authsrv stream tcp nowait root /usr/local/etc/authsrv authsrv

Der Standard-Linux Authetication Service “auth” darf nicht entfernt werden , da
er absolut unabhéngig vom Authentication Server des Toolkits ist, beide Dienste
haben auch vollkommen unterschiedliche Datenbanken fiir die Benutzer-Accounts.

6.4.4 Konfiguration des Toolkits

Wie weiter oben schon einmal erwahnt, findet die komplette Konfiguration der
Proxy-Dienste des Toolkits in dem File  netperm-table statt. Im folgenden wer-
de ich die einzelnen Eintrage fir die verschiedenen Dienste, die die Firewall be-
reitstellen soll (siehe Abschnitt 6.2), naher erlautern.

o FTP
Wie in Abschnitt 6.2 festgelegt sollen nur FTP-Verbindungen von innen
nach auf3en zugelassen werden. Mit den folgenden Zeilen in der Datei
netperm-table stellt man das FTP-GW ein. AuRerdem sollen User die einen
File-Upload durchfihren wollen, also ein File per FTP irgendwohin schicken
wollen, sich per PaRwort authentifizieren missen.
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ftp-gw: authserver localhost 7777

ftp-gw: * -authall

ftp-gw: denial-msg /usr/local/etc/ftp-deny.txt

ftp-gw: welcome-msg /usr/local/etc/ftp-welcome.txt

ftp-gw: permit-hosts 192.168.1.% -log { retr stor } -auth\
{ stor }

ftp-gw: timeout 3600

Die erste Zeile gibt an auf welchem Port das FTP-GW den Authentication-
Server suchen soll. Die Zeilen die mit “denial-msg” und “welcome-msg” be-
ginnen spezifizieren die Textdateien die ein Benutzer angezeigt bekommt
wenn er nicht berechtigt bzw. wenn er berechtigt ist, eine Verbindung zum
FTP-Proxy aufzubauen. Mit der obigen Konfiguration ist grundsatzlich jeder
Benutzer einer Maschine aus dem internen Netz berechtigt das FTP-GW
zu benutzen (siehe Zeile : ftp-gw permit-hosts ...). Die Option -auth
spezifiziert FTP-Befehle die einer Authentifizierung bedurfen. In unserem
Beispiel ist das der FTP-Befehl stor, der immer abgesetzt wird wenn man
ein File auf einen Remote-Rechner speichern mochte. Mit der Option -log
kann man einstellen welche FTP-Befehle Protokolliert werden. Die Proto-
kolleintrage werden in die Datei /var/log/messages geschrieben.

e HTTP
Der Dienst fur das WWW soll Giber das HTTP-GW des Toolkits zur Verfi-
gung gestellt werden, dazu sind folgende Einstellungen in netperm-table
notwendig.

# HTTP-GW rules

http-gw: timout 3600

http-gw: deny-hosts unknown
http-gw: permit-hosts 192.168.1.x*

Die obigen Einstellungen fur das HTTP-GW sind nicht besonders aufre-

gend, da in dieser Beispielkonfiguration keine besonderen Anforderungen

an das HTTP-GW gestellt wurden. Alle Verbindungen mit unbekannten Hosts
werden abgelehnt. Alle Rechner aus dem lokalen Netz haben Zugang zum

HTTP-GW (siehe Zeile: http-gw: permit-hosts ...).

¢ Authentication Manager

Der Authentication Manager des FWTK ist fur die Authentifizierung von Be-
nutzern Uber ein Netz zustandig. Der normale Linux-Authentication-Dienst
(*auth”) bleibt davon vollkommen unberthrt, da er sich in unserer Konfigu-
ration nur um die Anmeldung von Benutzern am lokalen System kiimmert.
Der Authentication Manager des FwTK fuhrt seine eigen Benutzerdaten-
bank und arbeitet in dieser Beispielkonfiguration eng mit dem FTP-GW zu-
sammen, da dort die Ausfiihrung einzelner Befehle einer Authentifizierung
bedarf.

authsrv: hosts 127.0.0.1

authsrv: database /usr/local/etc/fw-authdb
authsrv: badsleep 1200

authsrv: nobogus true
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6.5 Die Paketfilterregeln

Es ist auf jeden Fall zu empfehlen die Konfiguration der Filterregeln erst in
Angriff zu nehmen nachdem alle Proxy-Dienste einwandfrei laufen. Die Er-
stellung von Filterregeln ist ein sehr empfindlicher und fehleranfalliger Punkt, hier
kann es leicht einmal vorkommen dal3 man ein paar Stunden vor dem Computer
sitzt und grubelt warum ein bestimmter Dienst auf einmal nicht mehr funktioniert
bis man dann herausfindet, dal3 es an einer fehlerhaften Regel gelegen hat.
Wenn man sich nicht hundertprozentig sicher ist welche Ports von einem be-
stimmten Dienst benutzt werden, empfehle ich den Einsatz von Programmen wie
zum Beispiel tcpdump oder ethereal. Mit diesen Programmen kann man dann
den Ablauf eines Dienstes, natirlich ohne aktive Filterregeln, und die daran be-
teiligten Ports sehr gut beobachten. Wenn man dann auf diese Art und Weise
festgestellt hat welche Ports von einem Dienst benutzt werden kann man die Fil-
terregeln entwerfen.

Ich werde hier die implementierten Filterregeln in Tabellenform darstellen. Die
Scripte die die Filterregeln implementieren befinden sich im Anhang. Die Regeln
in den Tabellen stellen die Regeln fur die Pakete dar, die zugelassen werden .
TCP/IP-Pakete, die nicht diesen Regeln entsprechen werden verworfen (siehe
Abschnitt B.3).

e Es werden auf jeden Fall keine TCP-Verbindungen von aul3en zugelassen,
sondern nur Verbindungen von innen nach auf3en.

e Wir verwenden auf jeden Fall eine Default-Deny-Policy das heil3t, dal? alle
Pakete die nicht explizit erlaubt sind automatisch verworfen werden.
6.5.1 Filterregeln fur DNS

Tabelle [l zeigt alle Filterregeln die fir eingehende DNS Pakete gelten. Tabelle P
zeigt alle Filterregeln fir ausgehende DNS-Pakete.

Device Quell-IP Quell-Port Ziel-IP Ziel-Port | Protokoll | Aktion
Internet | Nameserver 53 BH >=1024 | TCP,UDP | Accept
Lokal Lokal >=1024 | Nameserver 53 TCP,UDP | Accept
Internet | Nameserver 53 Lokales Netz | >=1024 | TCP,UDP | Accept
Tabelle 1: Filterregeln fur eingehende DNS-Pakete
Device Quell-IP Quell-Port Ziel-IP Ziel-Port | Protokoll | Aktion
Internet BH >=1024 Nameserver 53 TCP,UDP | Accept
Lokal Nameserver 53 Lokales Netz | >=1024 | TCP,UDP | Accept
Internet | Lokales Netz | >=1024 | Nameserver 53 TCP,UDP | Accept

Tabelle 2: Filterregeln fir ausgehende DNS-Pakete

6.5.2 Filterregeln fur FTP

Die Filterregeln fur FTP sind die kompliziertesten tberhaupt, da hier gleich drei
verschiedene Ports auftauchen kdnnen. Port 21 ist der “normale” FTP-Port der
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zur Ubertragung der FTP-Kommandos benutzt wird. Port 21 ist der Datenkanal,
wenn man also ein File Downloaded werden die Daten Uber diesen Port geschickt
und auf Client-Seite sind immer ein oder mehrere unprevelegierte Ports beteiligt.
Da der Bastion Host fir Rechner aus dem lokalen Netz praktisch als Server und
fur Rechner aus dem Internet als Client auftritt benutzt er nattrlich alle diese

Ports.

In der Tabelle @ stehen die Regeln fur eingehende und in der Tabelle f die Regeln
fur ausgehende FTP-Pakete.

6.5.3 Filterregeln fur HTTP

Nr | Device Quell-1P Quell-Port | Ziel-IP | Ziel-Port | Protokoll | Aktion
1 | Internet Alle 21 BH >=1024 TCP Accept
2 | Internet Alle 20 BH >=1024 TCP Accept
3 | Internet Alle >=1024 BH >=1024 TCP Accept
4 Lokal | Lokales Netz | >=1024 BH >=1024 TCP Accept
5 Lokal | Lokales Netz | >=1024 BH 21 TCP Accept
6 Lokal | Lokales Netz | >=1024 BH 20 TCP Accept
Tabelle 3: Filterregeln fir eingehende FTP-Pakete
Nr | Device | Quell-IP | Quell-Port Ziel-IP Ziel-Port | Protokoll | Aktion
1 | Internet BH >=1024 Alle 20 TCP Accept
2 | Internet BH >=1024 Alle 21 TCP Accept
3 | Internet BH >=1024 Alle >=1024 TCP Accept
4 Lokal BH >=1024 | Lokales Netz | >=1024 TCP Accept
5 Lokal BH 21 Lokales Netz | >=1024 TCP Accept
6 Lokal BH 20 Lokales Netz | >=1024 TCP Accept
Tabelle 4: Filterregeln fir ausgehende FTP-Pakete

Bei diesen Filterregeln ist vor allem zu beachten, daf? wir hier einen transparen-

ten Proxy eingerichtet haben. Alle Anfragen aus dem lokalen Netz an den Port
80 des Bastion Hosts werden auf den Port 8080 des Bastion Hosts weitergeleitet.
Der Benutzer im lokalen Netz bemerkt somit Gberhaupt nicht dafl3 er tber einen
Proxy das WWW benutzt.

Nr | Device Quell-IP Quell-Port | Ziel-IP | Ziel-Port | Protokoll Aktion
1 Lokal | Lokales Netz | >=1024 Alle 80 TCP Redirect 8080
2 | Lokal | Lokales Netz | >=1024 BH 8080 TCP Accept
3 | Internet Alle >=1024 BH 8080 TCP Accept
4 | Internet Alle 80 BH >=1024 TCP Accept
5 | Lokal | Lokales Netz | >=1024 Alle 80 TCP Accept
6 | Lokal | Lokales Netz | >=1024 Alle 8080 TCP Accept

Tabelle 5: Filterregeln fur eingehende HTTP-Pakete
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Nr | Device Quell-IP Quell-Port Ziel-IP Ziel-Port | Protokoll | Aktion
1 Lokal Alle 80 Lokales Netz | >=1024 TCP Accept
2 | Lokal | Lokales Netz | >=1024 Alle 80 TCP Accept
3 | Lokal | Lokales Netz | >=1024 Alle 8080 TCP Accept
4 | Lokal BH 8080 Lokales Netz | >=1024 TCP Accept
5 | Internet BH >=1024 Alle 80 TCP Accept

Tabelle 6: Filterregeln fir ausgehende HTTP-Pakete

6.5.4 Filterregeln fur den Authentication Manager

Hier ist nicht der normale Authentication Manager, der unter Linux fur die Anmel-
dung der Benutzer an einem lokalen System zustandig ist gemeint, sondern der
Authentication Manager des FWTK. In unserer Konfiguration lauft der Authentication-
Manager auf Port 7777 (siehe Abschnitt 6.4.2). Da in dieser Konfiguration eine
Default-Deny-Policy verwenden, also alle Pakete verwerfen, welche nicht explizit
erlaubt wurden muf3 die Kommunikation auf dem Loopback-Device freigegeben

werden.
Nr | Device | Quell-IP | Quell-Port | Ziel-IP | Ziel-Port | Protokoll | Aktion
1 | Loopback Alle 7777 Alle >=1024 TCP Accept
2 | Loopback Alle >=1024 Alle 7777 TCP Accept

Tabelle 7: Filterregeln fur eingehende IP-Pakete des Authentication-Managers

Nr | Device | Quell-IP | Quell-Port | Ziel-IP | Ziel-Port | Protokoll | Aktion
1 | Loopback Alle 7777 Alle >=1024 TCP Accept
2 | Loopback Alle >=1024 Alle 7777 TCP Accept

Tabelle 8: Filterregeln fir ausgehende IP-Pakete des Authentication-Managers

7 Entdecken eines Einbruchs

Das Entdecken eines Einbruchs in ein System ist ein sehr komplizierter Teil der
Arbeit eines System-Administrators. Ein allgemeines Sicherheitsziel ist es Ein-
briche in ein System zu verhindern, doch ahnlich wie bei einem unsinkbaren
Boot gibt es leider auch kein einbruchssicheres Computersystem. Sobald ein
System Uber eine Leitung mit mehreren anderen in Kontakt steht besteht

die Gefahr eines Einbruchs.

Das Entdecken eines Einbruchs gestaltet sich in

vielen Fallen deswegen so schwierig, da der Einbrecher alles unternehmen wird
um seine Spuren zu verwischen. Das generelle vorgehen beim Entdecken eines
Einbruchs ist:

1. Benutzer- und Netzaktivitdten beobachten.

2. Alles genau Untersuchen was irgendwie unnormal erscheint und sich nicht

durch normale Benutzeraktivitaten erklaren laRt.

3. Prozeduren fir die Reaktion auf den Einbruch einleiten.
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Dieses Vorgehen hort sich relativ simpel an, doch diesen Prozel} in einer Firma zu
implementieren ist ein Ressourcen-Intensiver Prozel3 der kontinuierlicher Admi-
nistration bedarf und sich schlie3lich auch standig mit den Bedrohungen &ndern
muf3. Jedes mal wenn ein neues Protokoll entwickelt wird, oder ein Sicher-
heitsloch in einem alten entdeckt wurde muf3 der Systemadministrator mit

den entsprechenden Anpassungen darauf reagieren.

Wenn man nach den Zeichen fiir einen Einbruch sucht, sollte man immer im
Hinterkopf behalten, dal’ eine Information alleine vielleicht nicht verdachtig ist
doch im Kontext mit anderen Informationen konnten sich Inkonsistenzen ergeben
die dann den entscheidenden Hinweis auf einen Einbruch liefern.

7.1 Zuverlassigkeit der Administrationssoftware

Dieser Punkt hort sich vielleicht zunachst etwas Suspekt an. Warum sollte man
schlieB3lich die Zuverlassigkeit einer Software anzweifeln die schon in tausenden
anderen Féallen zuverlassig Funktioniert hat? Nun — die Ausgaben der Software
mit der der Systemadministrator Informationen tUber den Zustand des Systems
sammelt sind so essentiell, dal3 es einer absoluten Katastrophe gleichen wirde,
wenn ein solches Programm auf einmal nicht mehr die richtigen Ausgaben liefert.
Einbrecher ersetzen oft Software, die ansonsten ihre Présenz verraten wirde,
mit anderer Software die solche Informationen verféalschen oder entfernen. Es
ist schon vorgekommen, dal3 Einbrecher ganze Programme oder Libraries
ersetzt haben. Wenn ein Programm in dieser Art und Weise verfalscht wurde
kann man sich natirlich nicht mehr auf seine Ausgaben verlassen.

Es gibt die unterschiedlichsten Wege sich immer einen Satz vertrauenswurdi-
ger Software zu erhalten. Im allgemeinen Basieren diese Ansatze darauf einen
solchen Software-Satz auf ein schreibgeschutztes Medium oder Dateisystem zu
schreiben und nur diese Programme zu Analyse des Systems zu benutzen. Um
ein verdachtiges System auf einen Einbruch zu untersuchen kann man nattrlich
auch die Software des verdachtigen Systems benutzen, doch dies ist sicherlich
die unsicherste Methode, bei der die grol3te Wahrscheinlichkeit besteht einen Ein-
bruch nicht feststellen zu kdnnen weil man bei der Analyse des verdéachtigen
Systems mit der Software des verdachtigen System Gefahr lauft die Spuren
selbst zu verwischen oder manipulierter Software auf den Leim zu gehen.

¢ Die Platte des verdachtigen Systems an ein schreibgeschutztes, Uber-
pruftes System anschlieRen und den Inhalt der Platte mit der Software
des geschutzten Systems untersuchen
Diese Methode hat den Vorteil, da® man sich nicht auf die Hardware oder
das Betriebssystem des verdachtigen Systems verlassen muf3. Wenn ein
Eindringling im verdachtigen System eine Library ausgetauscht hat kann
man sich auf kein Programm mehr verlassen das diese Library benutzt. Die-
se Methode ist sehr gut anwendbar wenn man einen Einbruch auf einem
System analysieren will. Es ist sicherlich unpraktikabel fur automatisierte
Prozeduren oder um eine grol3e Anzahl von Systemen auf einen Einbruch
hin zu Uberprufen.

Aber Vorsicht — wenn man das System herunterfahrt kann dies schon da-
zu fuhren, daR man die Hinweise die man sucht zerstort. Bevor man das

24



Fachhochschule Esslingen

7.2 Anderungen am Filesystem und sicherheitsrelevanter Date|Hochschule fiir Technik

verdachtige System herunterfahrt sollte man genau darauf achten wel-

che Programme beim Shutdown laufen  und ob sie vielleicht von einem
Eindringling modifiziert wurden. Um also vdllig sicher zu sein kdnnte man
zum Beispiel tUberprifte Shutdown-Programme von einem anderen Medi-
um ausfihren. Man sollte auf jeden Fall daran denken die originale des ver-
dachtigen Systems, fur die spéatere Analyse zu sichern. Der sicherste Weg
ist immer noch einfach den Stecker zu ziehen, dies ist zwar nicht besonders
elegant und tut einem férmlich in der Seele weh, doch dies garantiert einen
sofortigen Stop des gesamten Systems.

e An das verdachtige System ein schreibgeschiitztes Medium +anschlie-
Ren, dalR das Betriebssystem und alle bendtigte Software enthélt.
Diese Methode ahnelt in ihren Vor- und Nachteilen der obigen. Auch hier
ist beim Shutdown des Systems Vorsicht geboten. Der einzige gravierende
Unterschied ist der, daf? man sich hier auf die Hardware des verdachtigen
Systems verlasst. Doch, dal3 die Hardware manipuliert wurde ist sehr un-
wabhrscheinlich.

e Ein Image der System-Paritition des verdachtigen Systems erstellen
und es an einem geschuitzten System mounten um es dort zu untersu-
chen
Diese Methode ist UNIX-spezifisch, denn nur hier kann ich ein Image einer
Partition erstellen und es an einem anderen System mounten. Der grol3e
Vorteil dieser Methode ist, dal’ das verdachtige System erst einmal weiter-
laufen kann wenn man das Image erst einmal erstellt hat.

7.2 Anderungen am Filesystem und sicherheitsrelevanter Da-
ten

Unerwartete Veranderungen an Unterverzeichnissen und Dateien, vor allen an
solchen bei denen der Zugang nur auf bestimmte Benutzer beschrankt ist, kon-
nen ein Hinweis darauf sein, daf3 ein Einbruch stattgefunden hat. Was eine Uner-
wartete Veranderung ist das héngt vor allem davon ab wer die Files wann und wie
verandert hat. Bei Files die sich sehr haufig, vielleicht sogar mehrmals in einer
Sekunde andern ist dies natirlich ungleich schwieriger festzustellen. Eindring-
linge ersetzen, verandern oder beschadigen oft Dateien an Systemen zu
denen sie Zugang bekommen haben. Oft speichern Hacker auch die Tools

die sie selbst benotigen irgendwo ab, oder es werden sogenannte Hinterti-

ren installiert. Es ist also auch sinnvoll nach neuen Files zu suchen. Um ihren
Einbruch zu verschleiern, ist es tblich dal3 System-Programme mit Programmen
ersetzt werden die die selben Aufgaben erflllen aber keine Informationen tber
einem stattgefundenen Angriff liefern. Es werden auch oft Log-Files verandert
um Spuren eines Angriffs zu verwischen.  Durch das verwischen von Spuren
kdnnen Eindringlinge die Zeit verlangern in denen sie das System fir inre Zwecke
mif3rauchen. Es ist schon vorgekommen, dafl3 ein Einbruch erst Monate nachdem
er stattgefunden hat, entdeckt wurde.

Bersonders gefahrdet sind persoénliche oder geheime Daten, aber auch 6ffentlich
zugangliche Daten sind sehr beliebt. Es ist schon haufiger vorgekommen dal3 6f-
fentliche Homepages, auch von sehr bekannten Organisationen, modifiziert wur-
den.
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Um Veranderungen an einem Dateisystem festzustellen sollte man Prioritaten
fur das Uberprifen von Dateien verteilen . Je wichtiger eine Datei ist, desto
ofter sollte man sie Uberpriufen. Von kritischen Daten sollte man zum Beispiel
in regelmanigen Abstdnden ein Backup machen, welches dann spéater als eine
Art Referenzdatensatz benutzt werden kann. Solche Referenzdaten sollten nie
Uber ein unsicheres Netz transportiert werden, sondern immer direkt von einem
schreibgeschuitzten Medium gelesen werden.

7.3 System und Netz-Aktivitaten

Eine zentrale Stelle beim Entdecken eines Einbruchs sind sicherlich die Log-
Files. Diese sollten immer in regelmafdigen Abstéanden Uberpriuft werden. Von
Experten wird empfohlen die Log-Files mindestens ein mal pro Tag zu tber-
prufen[4]. Die Log-Files kébnnen Daten Uber einen versuchten, oder gelungenen
Einbruch enthalten und den Systemadministrator beim weiteren vorgehen unter-
stitzen. Log-Files sind von Betriebssystem zu Betriebssystem sehr unterschied-
lich und h&ngen auch sehr stark von den einzelnen Anwendungen die auf den
Systemen laufen ab. Generell kann man aber sagen dal3 Multiuser Betriebssy-
steme eher mehr und bessere Fahigkeiten haben Netz- und Benutzeraktivitaten
zu protokollieren.

Wenn man die Log-Files taglich tberprift bekommt man so langsam ein Gefuhl
dafur was normal ist und was nicht. Solche Vorkomnisse und die daraufhin einge-
leiteten Gegenmal3nahmen sollten auf jeden Fall gut dokumentiert werden. Das
kann sehr gut dabei helfen neu auftretende Vorkomnisse einzuschéatzen und die
Reaktionen darauf zu planen.

Verdachtige Vorkomnisse:
e Haufig fehlgeschlagene Logins
e Logins von unbekannten Maschinen
e Logins zu ungewdhnlichen Tageszeiten
e Ungewodhnliche Versuche die User-ldentitat zu wechseln
e Unerlaubte versuche auf Dateien zuzugreifen
e Ungewohnliche oder unbekannte Prozel3e
e Grol3e File-Downloads zu ungwdhnlichen Zeiten
® USW. USW.

Diese Liste liese sich noch fast endlos weiter fortsetzen. An dieser stellen moch-
te ich auf die Internet-Seiten der CERT-Organisation verweisen, dort findet man
eigentlich alles was man zum Aufbau einer Firewall wissen sollte.
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7.4 Andere Informationsquellen

Als Systemadministrator sollte man die Berichte von normalen Benutzern zusatz-
lich zu den eigenen Aktivitaten benutzen um mdoglichst viele Informationen zu
sammeln um einen Einbruch zu entdecken. Zusatzlich sind Mailing-Listen und
verschiedene Ressourcen im Internet eine sehr gute Quelle um immer Up to Da-
te zu bleiben und um seine eigenen Techniken das System zu beobachten und zu
analysieren zu verbessern. Die Technik andert sich in einem rasanten Tempo
und man muf3 standig Anpassungen und Verbesserungen an der eigenen
Sicherheitstechnik vornehmen.

Oft wird ein Eindringen in ein System erst von einem Benutzer bemerkt der sich
uber das ungewohnliche Verhalten eines Systems wundert. Einbrecher dringen
aber oft nicht nur in ein System eines Netzes ein, sondern gleich in mehrere. So
ist ein einzelner Bericht eines Benutzers nicht unbedingt gleich ein Hinweis auf
einen Einbruch, doch wenn sich die Berichte haufen und mehrere Benutzer tber
ahnliche ungwoéhnliche Vorgange Berichten sollten diese auf jeden Fall genauer
untersucht werden.
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A Ergebnisbewertung / Ausblick

Diese Studienarbeit war sehr interessant fir mich und ich habe dabei sehr viel
gelernt. AuRerdem haben wir, wie ich denke gezeigt, daf’ es durchaus mdoglich ist
eine effektive Firewall auch mit kostenlosen Produkten aufzubauen. Es mul3 also
nicht immer gleich irgendeine kommerzielle L6sung sein, denn eine kompetente
EDV-Abteilung einer Firma kann durchaus auch mit frei erhaltlichen Produkten
eine sehr effektive Sicherheit implementieren.

Das Thema Sicherheit in unserer vernetzten Gesellschaft wird in den néchsten
Jahren noch sehr viel mehr an Bedeutung gewinnen wie es heute schon der Fall
ist. Bei Dingen wie Internet-Shopping oder Online-Banking spielen Sicherheits-
Uberlegungen und der Schutz vor MiRbrauch eine zentrale Rolle. Aber auch fir
den Power-User, der sich mit seinem Modem oder seiner ISDN-Karte in das In-
ternet einwahlt und seine privaten Daten vor den Augen zu neugieriger Schitzen
will, ist eine kleine Firewall die ideale Losung.

B Verwendete Abklrzungen

Abklrzung Bedeutung
DMZ De-Militarized Zone
DNS Domain Name Service
FTP File Transfer Protocol
FWTK Firewalling Toolkit
GW Gateway
HTTP Hyper Text Transform Protocol
ICMP Internet Control Message Protocol
IP Internet Protocol
ISP Internet Service Provider
NAT Network Adress Translation
SMTP Simple Mail Transfer Protocol
WWW World Wide Web

Tabelle 9: Verwendete Abkirzungen
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